Інструкція щодо налаштування
комп'ютера користувача АС "Є-Звітність"
Терміни
АС "Є-Звітність" - Автоматизована система "Є-Звітність"

АЦСК - акредитований центр сертифікації ключів

ВПР АЦСК - відокремлений пункт реєстрації (філіал) акредитованого центру сертифікації ключів

1. Загальна інформація

Автоматизована система "Є-Звітність" (далі - АС "Є-Звітність") доступна в мережі Інтернет за адресою

https://ezvit.treasury.gov.ua

Система вимагає від користувача для входу в неї та для електронного цифрового підписа  спеціальний електронний ключ. Ключ може бути розміщений на захищеному носієві інформації  (від виробника ТОВ "Автор" моделі: CryptoCard-337, SecureToken-337M, SecureToken-337K; від виробника АТ ІІТ моделі: Алмаз-1К, Кристал-1) або в файлі (файловому сховищі Key-6.dat).

На даний момент гарантовано працюють ключі отримані від наступних АЦСК:

- АЦСК "Україна";

- АЦСК інформаційно-довідкового департаменту ДФС;

- АЦСК органів юстиції;

- АЦСК Державної казначейської служби України;
- АЦСК Приватбанка.

Працездатність електронних ключів інших АЦСК треба додатково досліджувати.


Для роботи з захищеним носієм або файловим сховищем системі необхідна додаткова програма BarsCryptor, яка завантажується з сайта АС "Є-Звітність". При вході користувача в систему, АС "Є-Звітність" перевіряє наявність встановленої програми BarsCryptor потрібної версії.

2. Налаштування комп'ютера користувача 

Комп'ютер користувача для роботи з АС "Є-Звітність" необхідно попередньо налаштувати:

2.1) Встановити BarsCryptor. Необхідні дії описані в розділі 3 даної інструкції.

2.2) Якщо для роботи використовується програма-браузер Mozilla Firefox, то необхідно змусити цей браузер  працювати з BarsCryptor. Необхідні дії описані в розділі 4 даної інструкції.

2.3) В разі використання електронних ключів отриманих від АЦСК ДКСУ та збережених на захищених носіях ТОВ "Автор" (CryptoCard-337, SecureToken-337M, SecureToken-337K) не потрібно виконувати жодних додаткових дій.
2.4) В разі використання електронних ключів отриманих від АЦСК ДКСУ та збережених на захищених носіях АТ ІІТ (Алмаз-1К або Кристал-1) необхідно виконати дії передбачені розділом 5 даної інструкції.
2.5) В разі використання електронних ключів отриманих від АЦСК ДКСУ та збережених у файлі *.Keystore (такий варіант ключів використовується для підписання й шифрування реєстрів електронних виплат, які передаються через органи Казначейства згідно постанови 151) необхідно виконати дії передбачені розділом 6 даної інструкції.
2.6) В разі використання електронних ключів отриманих від АЦСК Україна та збережених у файлах *.ZS2 необхідно виконати дії передбачені розділом 7 даної інструкції.
2.7) В разі використання електронних ключів отриманих від АЦСК ІДД Державної фіскальної служби або від АСЦК органів юстиції та збережених у файлі Key-6.dat необхідно виконати дії передбачені розділом 8 даної інструкції.
2.8) В разі використання електронних ключів отриманих від Приватбанку та збережених у файлі   pb....jks необхідно перейменувати файл pb....jks в Key-6.dat та виконати дії передбачені розділом 8 даної інструкції.
2.9) Здійснити вхід в систему (на прикладі роботи в браузері Google Chrome):
2.9.1) в разі використання електронних ключів збережених на захищених носіях від ТОВ "Автор":

- підключити захищений носій до комп'ютера
- перейти за адресою https://ezvit.treasury.gov.ua

- вибрати пункти та вказати пароль
[image: image1.png]JEPXABHA KASHAYEVCHKA CNTYXXBA YKPAIHA
& €-3BITHICTb

Hociii TaemHoro
Knioua

aiin TaemHoro
Knioua

gy





2.9.2) в разі використання електронних ключів збережених на захищених носіях від АТ ІІТ:

- підключити захищений носій до комп'ютера
- перейти за адресою https://ezvit.treasury.gov.ua

- вибрати пункти та вказати пароль
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2.9.3) в разі використання електронних ключів збережених в файлах Key-6.dat
- змінити в C:\BarsCryptor\Key сховище Key-6.dat на Key-6.dat потрібного користувача

- перейти за адресою https://ezvit.treasury.gov.ua

- вибрати пункти та вказати пароль
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3. Встановлення BarsCryptor
Для встановлення BarsCryptor необхідно:

1) Перейти на сайт АС "Є-Звітність" за адресою https://ezvit.treasury.gov.ua. Система може повідомити про відсутність BarsCryptor. Тоді треба клацнути "Продовжити".
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2) Завантажити BarsCryptor по посиланню "Завантажити BarsCryptor":
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3) Якщо BarsCryptor вже встановлений і запущений (так-так вже встановлений, а вам треба його перевстановити або оновити), то його слід зупинити. Для цього необхідно клацнути ПРАВОЮ кнопкою миші на значку "Bars Crypto" в області повідомлень (там де відображається час, дата і є різні значки) та вибрати "Вихід":
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4) Запустити завантажений файл, вибрати "Запустить" (для операційних систем Windows 7, 8, 8.1, 10), вибрати "Далі",
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5) Впевнитися, що тека встановлення (призначення) саме c:\BarsCryptor\, потім вибрати "Встановити" та після завершення автоматизованого встановлення необхідно вибрати "Кінець".
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В результаті BarsCryptor має бути встановлений та запущений. Про те, що він запущений свідчить значок в області повідомлень (там де відображається час, дата і є різні значки)
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В процесі встановлення програми BarsCryptor можуть виникнути помилки, які скоріше всього пов'язані з наявністю запущеного антивіруса, який блокує окремі автоматизовані дії при встановленні BarsCryptor. Тому якщо помилки виникли, то варто тимчасово зупинити антивіруc і повторити спробу встановлення BarsCryptor.
4. Як змусити браузер Mozilla Firefox працювати з BarsCryptor?

Після встановлення BarsCryptor та спроби входу через Mozilla Firefox в АС "Є-Звітність" виявляється, що Mozilla Firefox чомусь не бачить BarsCryptor. Для вирішення цієї проблеми необхідно:

- закрити сторінку АС "Є-Звітність"

- перейти на сайт https://local.barscryptor.net:31139/
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вибрати "Додатково"

- вибрати "Додати виняток..." 
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- вибрати "Затвердити виняток безпеки" 
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- закрити сторінку, що відкриється;

- для перевірки успішності виконаних дій перейти на сторінку АС "Є-Звітність", про успішність свідчить те, що АС "Є-Звітність" визначає наявність запущеного BarsCryptor і НЕ повідомляє про необхідність його запустити або встановити.

5. Дії, які необхідно виконати в разі використання електронних ключів отриманих від АЦСК ДКСУ та збережених на захищених носіях АТ ІІТ (Алмаз-1К або Кристал‑1)

В разі використання електронних ключів отриманих від АЦСК ДКСУ та збережених на захищених носіях АТ ІІТ (моделі "Алмаз-1К" або "Кристал-1") необхідно виконати наступні дії:

5.1. завантажити з сайту https://iit.com.ua/downloads програму "Користувач центру сертифікації ключів. Інсталяційний пакет (ОС Microsoft Windows) EUInstall.exe та запустити його для встановлення (зокрема будуть встановлені драйвери для "Алмаз-1К").

5.2. Скопіювати в папку C:\My Certificates and Crls 13 сертифікати відкритих ключів для ЕЦП осіб-користувачів АС "Є-Звітність", сертифікати АЦСК (які видавали особам сертифікати) та сертифікати Центрального засвідчувального органу (який видавав сертифікати АЦСК, які видавали сертифікати особам). Для полегшення цієї дії необхідно виконати наступне:
- завантажити з веб-портала Державної казначейської служби України додаткову програму-помічник EZvit_Helper, знайти її можна за наступними переходами:

- веб-портал ДКСУ за адресою http://www.treasury.gov.ua

- потім "Про казначейство", "Територіальні органи"
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- потім "Чернівецька область"
[image: image17.png]KM - InstaliShield Wizard

Cocronmme ycranosin

Nporpana InstaShield(R) Wizard ssinomser ycrarosiy KeyConverter

insalShield





- потім "Файловий архів"
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- потім "ГУ ДКСУ у Чернівецькій області"
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- потім АС "Є-Звітність"
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- потім "EZvit_Helper_vДата.exe" (замість Дата буде вказана дата та можливо час випуску даної версії програми)
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- запустити завантажену програму EZvit_Helper_vДата.exe (замість Дата буде вказана дата та можливо час випуску даної версії програми), вказати в ній своє ЄДРПОУ, клацнути "Налаштувати" та ознайомитися з результатами налаштування:
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всі необхідні сертифікати будуть скопійовані в  папку C:\My Certificates and Crls 13

Після закриття даної програми можливо операційна система повідомить, що програма встановлена неправильно, але необхідно вибрати "Эта программа установлена правильно"
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6. Дії, які необхідно виконати в разі використання електронних ключів отриманих від АЦСК ДКСУ та збережених в файлі *.Keystore
В разі використання електронних ключів отриманих від АЦСК ДКСУ та збережених в файлі *.Keystore необхідно виконати наступні дії:
6.1. Звернутися до працівників відокремленого пункту реєстрації ключів АЦСК ДКСУ в Головному управлінні Державної казначейської служби України у Чернівецькій області (м.Чернівці, вул. Василя Аксеніна, буд.2е, телефон 522038) з метою перетворення наявного файла сховища ключів (файл з розширенням *.Keystore), яке містить ключі всіх осіб, на окремі файли Key-6.dat, кожен з яких містить ключі тільки однієї особи. Можна буде або або отримати консультацію як це зробити самостійно, або домовитися про виконання цих дій працівниками відокремленого пункту реєстрації.
6.2. Скопіювати сховище особистих ключів Key-6.dat в папку C:\BarsCryptor\Key. Якщо на одному комп'ютері будуть використовуватися підписи всіх осіб, на яких подавалися до органу казначейства заявки про надання доступу до АС "Є-Звітність", а в загальному випадку це Головний бухгалтер та Керівник, то для почергового використаннях різних ключів доведеться робити заміну їх файлів Key-6.dat в папці C:\BarsCryptor\Key. Досить комфортно організувати роботу таким чином:
- створити в C:\BarsCryptor\Key папку ГоловнийБухгалтер та скопіювати в неї Key-6.dat головного бухгалтера;
- створити в C:\BarsCryptor\Key папку Керівник та скопіювати в неї Key-6.dat керівника;
- для використання для входу в АС "Є-Звітність" ключа головного бухгалтера або керівника скопіювати Key-6.dat з відповідної створеної папки в C:\BarsCryptor\Key
6.3. Скопіювати в папку C:\My Certificates and Crls 13 сертифікати відкритих ключів для ЕЦП осіб-користувачів АС "Є-Звітність", сертифікати АЦСК (які видавали особам сертифікати) та сертифікати Центрального засвідчувального органу (який видавав сертифікати АЦСК, які видавали сертифікати особам). Для полегшення цієї дії необхідно виконати наступне:
- завантажити з веб-портала Державної казначейської служби України додаткову програму-помічник EZvit_Helper, знайти її можна за наступними переходами:

- веб-портал ДКСУ за адресою http://www.treasury.gov.ua

- потім "Про казначейство", "Територіальні органи"
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- потім "Чернівецька область"
[image: image25.png]B Y D D e e x

<« C | ® He xondigenuiinni | wwwtreasury.gov.ua/reg/control/chv/uki

Hoawru

TPAGIK POEOTH TENEGOHHOL "TAPSHOL MHIT" rOf
VITPABNIHHA AEPXABHOL KASHAUETCHKOE CIYXG!
YEPHIBELIbKIN OBJIACTI 3A HOMEPOM

aeransrive >

Mlpo Fonosre ynpasnins

Bisnericrs
TAPAHTIT [IEPXABY LUO/IO BUKOHAHHS CYZIOBWX |

Buxonanis Gomxetis
_Sronenns BoRETs aeransiue »»

Pexsizums paxyrcis

[Rocripaolye ety 26012018] 1622
nbopmai _

_ OBMIH KASHAUEICLKIM OCBIIOM 3 HOB/MY OB
Kasraueliceri diarcosi | TEPUTOPIANIHUMU FPOMATIAMI Y YEPHIBELILKII (

e Reranuie »»
epansi sacynioi

Buxorariea Sacony Yepau 041220171502

Mo ouidenrn anaa .
ﬁ/ BYKOBUHA O/IYUUNIACS! Z10 BCEYKPATHCLKOT
Gatinoout apxis KASHAUETICBKOI AKLIIT OB €AHATIMO YKPATHY"
—_— Aeranbriwe »»






- потім "Файловий архів"
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- потім "ГУ ДКСУ у Чернівецькій області"
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- потім АС "Є-Звітність"
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- потім "EZvit_Helper_vДата.exe" (замість Дата буде вказана дата та можливо час випуску даної версії програми)
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- запустити завантажену програму EZvit_Helper_vДата.exe (замість Дата буде вказана дата та можливо час випуску даної версії програми), вказати в ній своє ЄДРПОУ, клацнути "Налаштувати" та ознайомитися з результатами налаштування:
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всі необхідні сертифікати будуть скопійовані в  папку C:\My Certificates and Crls 13

Після закриття даної програми можливо операційна система повідомить, що програма встановлена неправильно, але необхідно вибрати "Эта программа установлена правильно"
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6.4. Перевести програму BarsCryptor у режим роботи використання ключа у вигляді файла:
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7. Дії, які необхідно виконати в разі використання електронних ключів отриманих від АЦСК "Україна"  та збережених в файлах *.ZS2
7.1. Сконвертувати файл-сховище особистих ключів в файл сховище Key-6.dat

Особисті (таємні) ключі кожного користувача отримані від АЦСК "Україна" зберігаються в файлі-сховищі з розширенням ZS2. Де вони розташовані користувач має знати. Файл-сховище з розширенням ZS2  НЕ може використовуватися в АС "Є-Звітність". Такий файл необхідно перетворити (сконвертувати) в файл-сховище типу Key-6.dat. Досить ймовірно, що таке перетворення вже виконувалося раніше для електронного декларування. Таке перетвоення слід виконати для кожного файла-сховища кожної окремої особи, яка буде користуватися АС "Є-Звітність". Для перетворення необхідно провести наступні дії

- перейти на сайт АЦСК "Україна" за адресою https://uakey.com.ua/ та завантажити з сайта АЦСК "Україна" конвертор ключів:
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потім
- запустити завантажений конвертор (спочатку він буде встановлюватися)




- після встановлення з'явиться наступне вікно, в якому необхідно вибрати файл-сховище особистих ключів (1), потім вказати пароль ключа підпису (2) та клацнути кнопку"Конвертація ключа" (3)

по завершенню конвертації програма повідомить

- після цього програму конвертації ключів треба закрити

В папці, де знаходиться файл сховища особистих ключів (файл з розширенням ZS2), мав утворитися файл Key-6.dat.
7.2. Скопіювати сховище особистих ключів Key-6.dat в папку C:\BarsCryptor\Key. Якщо на одному комп'ютері будуть використовуватися підписи всіх осіб, на яких подавалися до органу казначейства заявки про надання доступу до АС "Є-Звітність", а в загальному випадку це Головний бухгалтер та Керівник, то для почергового використаннях різних ключів доведеться робити заміну їх файлів Key-6.dat в папці C:\BarsCryptor\Key. Досить комфортно організувати роботу таким чином:
- створити в C:\BarsCryptor\Key папку ГоловнийБухгалтер та скопіювати в неї Key-6.dat головного бухгалтера;
- створити в C:\BarsCryptor\Key папку Керівник та скопіювати в неї Key-6.dat керівника;
- для використання для входу в АС "Є-Звітність" ключа або головного бухгалтера або керівника скопіювати Key-6.dat з відповідної створеної папки в C:\BarsCryptor\Key
7.3. Скопіювати в папку C:\My Certificates and Crls 13 сертифікати відкритих ключів для ЕЦП осіб-користувачів АС "Є-Звітність", сертифікати АЦСК (які видавали особам сертифікати) та сертифікати Центрального засвідчувального органу (який видавав сертифікати АЦСК, які видавали сертифікати особам). Для полегшення цієї дії необхідно виконати наступне:
- завантажити з веб-портала Державної казначейської служби України додаткову програму-помічник EZvit_Helper, знайти її можна за наступними переходами:

- веб-портал ДКСУ за адресою http://www.treasury.gov.ua

- потім "Про казначейство", "Територіальні органи"

- потім "Чернівецька область"

- потім "Файловий архів"

- потім "ГУ ДКСУ у Чернівецькій області"


- потім "АС "Є-Звітність"

- потім "EZvit_Helper_vДата.exe" (замість Дата буде вказана дата та можливо час випуску даної версії програми)


- запустити завантажену програму EZvit_Helper_vДата.exe (замість Дата буде вказана дата та можливо час випуску даної версії програми), вказати в ній своє ЄДРПОУ, клацнути "Налаштувати" та ознайомитися з результатами налаштування:
всі необхідні сертифікати будуть скопійовані в  папку C:\My Certificates and Crls 13

Після закриття даної програми можливо операційна система повідомить, що програма встановлена неправильно, але необхідно вибрати "Эта программа установлена правильно"

7.4. Перевести програму BarsCryptor у режим роботи використання ключа у вигляді файла:

8. Дії, які необхідно виконати в разі використання електронних ключів отриманих від АЦСК ІДД Державної фіскальної служби або від АЦСК органів юстиції  та збережених в файлі Key-6.dat
8.1. Скопіювати сховище особистих ключів Key-6.dat в папку C:\BarsCryptor\Key. Якщо на одному комп'ютері будуть використовуватися підписи всіх осіб, на яких подавалися до органу казначейства заявки про надання доступу до АС "Є-Звітність", а в загальному випадку це Головний бухгалтер та Керівник, то для почергового використаннях різних ключів доведеться робити заміну їх файлів Key-6.dat в папці C:\BarsCryptor\Key. Досить комфортно організувати роботу таким чином:
- створити в C:\BarsCryptor\Key папку ГоловнийБухгалтер та скопіювати в неї Key-6.dat головного бухгалтера;
- створити в C:\BarsCryptor\Key папку Керівник та скопіювати в неї Key-6.dat керівника;
- для використання для входу в АС "Є-Звітність" ключа або головного бухгалтера або керівника скопіювати Key-6.dat з відповідної створеної папки в C:\BarsCryptor\Key
8.2. Скопіювати в папку C:\My Certificates and Crls 13 сертифікати відкритих ключів для ЕЦП осіб-користувачів АС "Є-Звітність", сертифікати АЦСК (які видавали особам сертифікати) та сертифікати Центрального засвідчувального органу (який видавав сертифікати АЦСК, які видавали сертифікати особам). Для полегшення цієї дії необхідно виконати наступне:
- завантажити з веб-портала Державної казначейської служби України додаткову програму-помічник EZvit_Helper, знайти її можна за наступними переходами:

- веб-портал ДКСУ за адресою http://www.treasury.gov.ua

- потім "Про казначейство", "Територіальні органи"

- потім "Чернівецька область"

- потім "Файловий архів"

- потім


- потім АС "Є-Звітність"

- потім "EZvit_Helper_vДата.exe" (замість Дата буде вказана дата та можливо час випуску даної версії програми)

- запустити завантажену програму EZvit_Helper_vДата.exe (замість Дата буде вказана дата та можливо час випуску даної версії програми), вказати в ній своє ЄДРПОУ, клацнути "Налаштувати" та ознайомитися з результатами налаштування:
всі необхідні сертифікати будуть скопійовані в  папку C:\My Certificates and Crls 13.

Після закриття даної програми можливо операційна система повідомить, що програма встановлена неправильно, необхідно вибрати "Эта программа установлена правильно"

8.3. Перевести програму BarsCryptor у режим роботи використання ключа у вигляді файла:

