
Инструкция пользователя ПО PrivateSign для ОС Windows 

 

Данная инструкция максимально приближена ко всем версиям ОС 

Windows, однако возможны некоторое отличиям в зависимости от версии. 

Актуальная версией ПО PrivateSign расположена на сайте АЦСК ПАО КБ 

“ПРИВАТБАНК” https://acsk.privatbank.ua (далее АЦСК). 

 

I. Установка ПО PrivateSign  

 

1. Загрузка ПО 

Для загрузки ПО PrivateSign необходимо перейти на сайт АЦСК во вкладку 

“Программное обеспечение” и выбрать “Загрузить ПО” в разделе для Windows 

 
 

 

https://acsk.privatbank.ua/


Далее необходимо выбрать путь для сохранения файла (к примеру - 

Рабочий стол) и нажать кнопку “Сохранить файл” после чего на компьютере 

появляется файл PrivateSign.exe 

 

 
 

Для дальнейшей установки необходимо запустить указанный файл. 

 

  



2. Установка ПО PrivateSign 

После запуска файла (PrivateSign.exe) выбираем язык установки (к примеру - 

русский) и нажимаем “Принять” 

 

 
 

Далее происходит процесс подготовки к установке ПО, где в появившемся 

окне необходимо выбрать “Далее” 

 

 
 

 

 



Необходимо выбрать каталог установки и нажать “Далее” 

 

ЗАПРЕЩЕНО!!! Устанавливать ПО в системные папки: “Рабочий 

стол”, “System”, “Temp” и др. 

 

 
 

 запустить процесс установки ПО, нажав кнопку “Далее” 

 

 
 

 



 

В процессе установки производится проверка версии Java (в случае 

необходимости Java будет обновлена до необходимой версии). При ее 

обновлении необходимо нажать кнопку “Next” 

 

 

 
 

  



 
 

 
 

После завершения установки Java происходит установка iBank 2 Key 

(для работы с аппаратным хранилищем). Необходимо выбрать язык (к 

примеру - русский) и нажать кнопку “Ок”. 



 
 

При установки автоматически выбраны необходимые компоненты. Для 

продолжения установки выбираем “Далее”. 

 

 
 



Далее необходимо выбирать папку для установку ПО и нажать кнопку  

“Установить” 

 

 
 

  



После установки iBank 2 Key необходимо завершить процесс, нажав 

“Далее” и “Готово” 

 

 
 

После успешной установки ПО нажимаем “Завершить” 



 

 
 

После установки ПО необходимо ПЕРЕЗАГРУЗИТЬ КОМПЬЮТЕР 

  



II. Подписание документов, используя программное хранилище 

 

Для подписания документа в электронном виде необходимо: 

1. Наличие установленного ПО “PrivateSign” актуальной версии; 

2. Наличие ключей для ЭЦП, с соответствующими действительными 

сертификатами, полученными в АЦСК ПАО КБ “ПРИВАТБАНК” или 

совместимыми с ними (хранилище ключей - файл с расширением *.jks 

или *.dat) 

 

Допустимые формат документов для подписания: 

1. Документы формата PDF 

2. Документы Microsoft Office - версия 97-2003 (на документы 

старших версий ЭЦП не накладывается) 

3. Файлы произвольного формата 

 

Размер подписываемого файла не должен быть менее 1 кбайт и не 

превышать 10 Мегабайт. 

 

1. Настройка ПО для дальнейшей работы 

В настройках ПО необходимо прописать путь к хранилищу ключей. 

Для этого на любом документе необходимо вызвать контекстное меню 

(путем нажатия правой кнопкой мыши) и выбирать “АЦСК ПАТ КБ 

“ПРИВАТБАНК” - “Налаштування”: 

 

 
 

 

  



В появившемся окне настроек прописываем необходимые данные 

 

  
 

Указываем полный путь к хранилищу ключей - нажимаем кнопку 

“Выбрать” 

 

 
 

  



Из списка необходимо выбрать хранилище ключей - файл с 

расширением jks и нажать кнопку “Оpen” 

 

 
 

Примечание: Если не удается сохранить путь к ключам то необходимо 

добавить в системную переменную окружения: 

cmd 

echo %APB_HOME% 

результат сравнить с реальной директорией в которую установлено 

приложение 

если они разные то удалить приложение и установить в директорию: 

echo %APB_HOME% 

 

При необходимости так же прописываем настройки Proxy. 

 

  



После необходимо сохранить все настройки, нажав кнопку “Сохранить”  

 

 
 

 

 

 

 

  



Вкладка “Список ключей” 

В данной вкладке отображается вся информация, о имеющихся в данном 

хранилище ключах, для просмотра необходимо выбрать интересующий ключ 

(в левом окне левой кнопкой мышки выбрать интересующий ключ, после чего 

в правом окне отобразится информация о сертификате, выданном на данный 

ключ): 

 
2. Подписание документа 

На документе, который необходимо подписать, нажимаем правой 

кнопкой мыши (не открывая его) и из контекстного меню выбираем АЦСК 

ПАО КБ “ПРИВАТБАНК” - “Подписать” 

 



 
 

В появившемся окне вводим пароль доступа к хранилищу ключей: 

 

 
 

При условии наличия в хранилище ключей более одного ключа, открывается 

вкладка выбора ключей. Из списка сертификатов необходимо выбрать 

нужный (нужные) для подписи, установив галочки в соответствующих полях: 

 
и нажать кнопку “Ок” 

  



Далее запускается процесс подписания документа  

 

 
 

После завершения подписания документа, появится сообщение о его 

успешном подписании:  

 

 
 

При наложении ЭЦП на документ в формате PDF, подпись укладывается 

в сам документ и название файла не изменяется. 

При наложении ЭЦП на документ в других форматах, автоматически 

создается документ с таким же названием, но с расширением sig.  

При наложении нескольких ЭЦП на документ, последующие ЭЦП 

накладываются друг за другом на подписанный перед этим документ (файл с 

расширением sig). 

 

3 Проверка наложенных ЭЦП на документ 

Для проверки наложенных на документы ЭЦП необходимо: 

1. На документе, на котором необходимо проверить наличие наложенных 

ЭЦП, нажимаем правой кнопкой мыши (не открывая его) и из 

контекстного меню выбираем “АЦСК ПАО КБ ПРИВАТБАНК” - 

“Проверить подпись” 

 

2.  



 
  

Запускается процедура проверки наложенных подписей 

 

 
 

 

 

 

 

При окончании проверки отобразится информация о наложенных ЭЦП: 

 

 
 



Для просмотра информации, о наложенной ЭЦП, необходимо нажать 

кнопку “Перегляд”, после чего с правой стороны отобразится подробная 

информация о подписи или печати 

 

  
 

Для сохранения результатов проверки необходимо нажать кнопку 

“Зберегти” 

 
 

Результат проверки будет сохранен в виде отдельного документа. Путь 

сохранения отображается в появившемся “окне”: 

 



  
 

Кнопка “Друк” позволяет отправить результат проверки на печать 

 

 
Далее выбираем стандартные параметры печати. Для отправки на печать 

необходимо нажать кнопку ”Print”. 

 

 
 



 

 

  



III. Шифрование (зашифровать/ расшифровать документ)  

 

Для шифрования документа необходимо: 

1. Наличие установленного ПО “PrivateSign” актуальной версии; 

2. Наличие ключей для шифрования, полученных в АЦСК ПАО КБ 

“ПРИВАТБАНК” у адресата и отправителя; 

3. Размер шифруемого файла не должен быть менее 1 кбайт и не 

превышать 10 Мегабайт. 

 

1. Шифрование документа  

 

1. На документе, который необходимо зашифровать, следует вызвать 

контекстное меню и выбрать АЦСК ПАТ КБ “ПРИВАТБАНК” - 

“Зашифровать документ” 

 

 
 

2. Ввести пароль к хранилищу ключей: 

 

 
 

 

 

 

3. В поле указать Ф.И.О. адреса и нажать кнопку “Найти” 



 

 
 

 
 

 

4. После поиска адресата шифрования, необходимо нажать кнопку “Ок” 



 

 
 

После успешного завершения процесса шифрования, появляется 

сообщение, о том, что документ подписан. Для завершения процесса и 

сохранения зашифрованного документа необходимо нажать кнопку “Ок” 

 

 
 

Зашифрованный документ сохраниться с тем же названием, что и 

первоначальный документ, но с расширением .enc 

  



2. Расшифрвание документа 

Расшифрование документа проводит адресат, на которого был 

зашифрован документ. 

Для этого на зашифрованном документе (файл с расширением .enc) 

необходимо вызвать контекстное меню и выбрать “АЦСК ПАТ КБ 

“ПРИВАТБАНК” - “Расшифровать документ” 

 

 
 

Ввести пароль доступа к хранилищу ключей и нажать кнопку “Ок” 

 

 
 

 

 
  



Де-инсталляция ПО “PrivateSign” 

 

В случаи необходимости удаления ПО, следует воспользоваться одним 

из  стандартных способов удаления программ: 

 

1. Выбрать “Пуск” - из указанного перечня программ выбрать “ПАТ КБ 

ПРИВАТБАНК” и далее “Деінсталювати PrivateSign” 

 

 
 

 

 

 



2. Выбрать “Пуск” - “Панель управления” - “Все элементы панели 

управления” - “Программы и компоненты” 

 

 
 

Далее выбирать нужную версию ПО “PrivateSign” и установить галочку 

в соответствующем окошке. 

 

 
 

 

 

 

 

 



 

Если действительно желаете удалить ПО, то выбираем “Да” 

 

 
 

После окончания удаления ПО необходимо нажать “Ок” и завершить де-

инсталляцию ПО 

 

 
 


